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Zusammenfassung

Maschinelle SPAM-Erkennung ist ein sehr kom-
plexes Fachgebiet, das sehr oft stiefmiitterlich be-
handelt wird. Die sehr grole Menge an SPAM
und Malware, die heute im Verkehr ist, fiihrt dazu,
dass diese Materie gar nicht mehr ignoriert werden
kann. Hier ist eine kleine Einfiihrung.

1 Grundlegendes

1.1 Wasist SPAM ?
Wikipedia definiert SPAM so:

Als Spam oder Junk (englisch fiir Abfall
oder Plunder) werden unerwiinschte, in
der Regel auf elektronischem Weg iiber-
tragene Nachrichten bezeichnet, die dem
Empfinger unverlangt zugestellt werden
und hiufig werbenden Inhalt haben.

1.2 Warum heiBt SPAM so ?

Aus Wikipedia erfahren wir:

SPAM ist urspriinglich ein Markenna-
me fiir Dosenfleisch!, bereits 1936 ent-
standen aus SPiced hAM, filschlich auch
Spiced Pork And Meat/hAM oder Speci-
ally Prepared Assorted Meat.

Ferner klirt uns Wikipedia auf:

I'Die Firma Hormel Foods ist der Hersteller.

Der Begriff Spam - als Synonym
fiir eine unnotig hidufige Verwendung
und Wiederholung — entstammt dem
Spam-Sketch der englischen Comedyse-
rie Monty Python’s Flying Circus: In ei-
nem Café besteht die Speisekarte aus-
schlieBlich aus Gerichten mit Spam, die
Spam teilweise mehrfach hintereinander
im Namen enthalten. Im Sketch wird das
Wort Spam insgesamt 132 Mal erwihnt.

In den Zusammenhang mit Werbung
wurde das Phianomen Spam zum ersten
Mal im Usenet gebracht. Dort bezeich-
net man damit mehrfach wiederholte Ar-
tikel in den Newsgroups, die substanzi-
ell gleich sind oder fiir dieselbe Dienst-
leistung werben. Die erste Spam-E-Mail
wurde wohl am 3. Mai 1978 versendet,
allerdings erst im Jahr 1993 als solche
bezeichnet.

1.3 Wo ist welches Problem ?

E-Mail ist ein Ersatz fiir die gelbe Post, so kann es
nicht iiberraschen, dass viele Eigenschaften gleich
oder sehr dhnlich sind. Empfinger konnen nicht
nur empfinglich sein fiir Nachrichten, die sie er-
warten, sondern es muss auch moglich sein, einem
Empfinger eine Nachricht zuzusenden, die er nicht
erwartet. Es gibt zahlreiche Griinde dies zu tun,
ohne dass dieses Verhalten verwerflich wird. Lei-
der kann diese Empfangsbereitschaft auch miss-
braucht werden. Das kennt wohl jeder, der tdglich



seinen Briefkasten leert. Ubertriigt man das auf E-
Mail, so landet man bei der SPAM-Problematik.

1.4 Kurze geschichtliche Entwicklung

In den guten alten Zeiten von SPAM war die Sache
noch ganz einfach. Der Absender war stets cyber-
promo.com. Es war also eine leichte Ubung, Nach-
richten von diesem Absender gesondert zu behan-
deln. Diese Ara war jedoch nur von kurzer Dau-
er. Sehr bald sind Nachrichten, die wohl als SPAM
einzustufen sind, mit sehr unterschiedlichen Ab-
sendern von sehr unterschiedlichen SMTP Clients
versendet worden. Es war also nicht mehr trivi-
al diese Nachrichten, auf der Seite des Empfin-
gers, zu erkennen. In dieser Zeit konnte der Spam-
mer noch anhand der verwendeten IP-Adresse des
Clients ermittelt werden. Nachdem Spamming zu-
nehmend als Straftatbestand eingestuft wurde, ver-
suchten die Spammer zunehmend den wahren Ur-
sprung der Nachrichten zu verschleiern. Nachdem
es sich in einem anderen Zusammenhang gezeigt
hatte, wie leicht es méglich ist Personal Compu-
ters (PC’s) zu infizieren, ohne dass das den Betrei-
bern auffillt, so gingen Spammer dazu iiber, solche
Computer mit Zugang zum Internet zu infizieren,
um sie fiir ihre Zwecke einzusetzen. Zunichst wur-
den die infizierten PC’s noch einzeln zum spam-
men, eingesetzt. Spéter haben die Spammer diese
PC’s koordiniert eingesetzt und daraus sog. Bot-
nets® gebildet. Immer mehr Aufwand haben die
Spammers in Techniken eingebracht, um den Auf-
bau des Botnets und ihrer Betreiber zu verschlei-
ern. Moderne Botnets sind recht komplex aufge-
baut. Sie haben oft diverse Fahigkeiten Schiden
zu verursachen, die nicht alle mit SPAM in Ver-
bindung stehen. Sehr oft besteht eine dieser Fa-
higkeiten darin, andere PC’s zu infizieren um sie
dann in das Botnet zu integrieren. Daraus konnen
sehr gro3e Botnets entstehen, die iiber eine Milli-
on Mitglieder aufweisen konnen. Thre Spamming-
Fihigkeit ist dementsprechend sehr grof3.

2 Abkiirzung fiir Robot Networks

1.5 SPAM ist subjektiv

Bereits aus der Definition von SPAM geht her-
vor (siehe 1.1), dass der Empfinger einer Nach-
richt selbst beurteilt, was in seinen Augen SPAM
ist oder nicht. Welche Nachricht unerwiinscht ist,
kann nur der Empfinger beurteilen. Oft werden
unterschiedliche Empfinger die gleiche Nachricht
unterschiedlich beurteilen. Hier ist bereits das
grofle Problem der SPAM-Erkennung zu sehen.
Eine maschinelle Erkennung wird nur dann ihren
Kundenkreis zufriedenstellen konnen, wenn sie die
Moglichkeit bietet auf die Wiinsche jedes Kun-
dens einzugehen. Das heiflt aber auch, dass jeder
Kunde genau formulieren konnen muss, was er als
SPAM ansieht und was nicht. Die maschinelle Be-
arbeitung von SPAM muss zunichst in der Lage
sein, moglichst alle Aspekte einer Nachricht und
ihres Absenders zu ermitteln. Sie muss das Ergeb-
nis dieser Bearbeitung dem Empfinger zur Verfii-
gung stellen, damit dieser weitere, eigene Bewer-
tungen vornehmen kann. Aus dieser Bewertung
kann die Maschine dann zusitzlich eine Bewer-
tung nach allgemeinen und eigenen lokalen Re-
geln vornehmen. Diese Bewertung kann zwangs-
laufig nur recht allgemein vorgenommen werden,
bezogen auf den Kundenkreis, den die Maschine
bedient. Das heifit aber auch, dass die lokale Be-
wertungskriterien dem Kundenkreis angepasst sein
miissen. Anhand der ermittelten Kriterien und an-
hand der Bewertung nach allgemeinen und lokalen
Kriterien kann der Empfianger dann weitere, eige-
ne Bewertungen vornehmen.

Zusammenfassend folgen die Vorgéinge also so:

e Erkennung der Eigenschaften der Nachricht.
Erkennung der Eigenschaften des SMTP Cli-
ents. Ergebnis festhalten.

e Bewertung nach allgemeinen Kriterien. Er-
gebnis festhalten.

e Bewertung nach Kriterien, die fiir den gege-
benen Kundenkreis als allgemein anzusehen
sind. Ergebnis festhalten.



e Bewertung nach den eigenen Kriterien, die
vom Empfinger definiert worden sind.

e Nachricht gemd dem Ergebnis der Bewer-
tung behandeln (siehe 2.6).

1.5.1 Beispiele

e Werbung fiir Viagra, die an Frauen gerichtet
ist, kann mit groBer Sicherheit als SPAM an-
zusehen sein, weil Viagra fiir Frauen ungeeig-
net ist. Das Produkt kann hochstens fiir einen
ménnlichen Partner in Frage kommen.

e Werbung fiir Viagra, die an die Mitglieder ei-
nes verarbeitendes Unternehmens der Elek-
troindustrie gerichtet ist, kann mit grofer Si-
cherheit als SPAM anzusehen sein, weil sie
ohne Zusammenhang mit dem Betrieb steht.

e Eine Nachricht, in der viele Markennamen
von Medikamenten vorkommen, kann bei ei-
ner Universitdt mit einer pharmakologischen
oder medizinischen Fakultit ganz normaler
Alltag sein. Wenn eine solche Nachricht an
die Mitglieder eines verarbeitendes Unterneh-
mens der Elektroindustrie gerichtet ist, ist die
Wahrscheinlichkeit recht groB, dass es sich
um SPAM handelt.

e Die Tschibo-Newsletter, wenn sie an Emp-
fdnger gerichtet werden, die bei einem Wald-
und-Wiesen Provider ihre Mailbox unter-
halten, werden nicht als SPAM angesehen,
wenn die Empfinger die Zusendung solcher
Nachrichten abonniert haben. Hat der Emp-
fanger die Zusendung solcher Nachrichten
nicht abonniert, so wird er sie wahrschein-
lich als SPAM ansehen. Werden die Tschibo-
Newsletter an die Mitglieder eines verarbei-
tendes Unternehmens der Elektroindustrie ge-
richtet, so sind sie als SPAM anzusehen, weil
sie ohne Zusammenhang mit dem Betrieb
stehen. Ob ein Abonnement vorliegt, wird
der Maschine nicht bekannt sein, die fiir die

SPAM Behandlung zustédndig ist. Jedoch kann
(und sollte) der Empfinger die besondere Be-
handlung dieses Newsletter in seiner person-
lichen Einstellungen vorsehen, falls er diese
Newsletter abonniert hat.

Unseridse Vertriebsleute von Anbietern von
kommerziellen SPAM-Abwehrlosungen ge-
hen oft damit auf Kundenfang, dass sie ei-
ne False Positive-Quote prisentieren, die be-
sonders gut erscheint. Sie unterlassen es aber,
sorgfiltig zu erkldren, wie diese Zahl entstan-
den ist. Nachdem SPAM aber subjektiv ist,
lasst sich so eine Zahl eigentlich gar nicht se-
rids ermitteln. Hochstens konnte man so ei-
ne Zahl fiir eine Umgebung ansetzen, in der
ein sehr kundiger Empfianger sorgfiltige per-
sonliche Kriterien festgelegt hat, die er, in ge-
eigneter Weise der Maschine zur Verfiigung
gestellt hat, die ihn bedient. Das ist aber eine
recht idealisierte Welt.

2 Technologie der maschinellen
SPAM Erkennung

Wie soeben dargestellt, besteht der erste Schritt
darin, die Eigenschaften der Nachricht und des
SMTP Clients zu erkennen und festzuhalten. Die
Anzahl solcher erkennbaren Eigenschaften ist sehr
grof}. Sie kann mehrere Tausende umfassen. Je
mehr solche Eigenschaften ermittelt worden sind,
je genauer konnen sie beurteilt werden und so ge-
nauer kann erkannt werden, ob es sich um SPAM
handelt. Spammer arbeiten sehr unterschiedlich,
deswegen miissen zahlreiche Situationen erkannt
werden. Der Zeitpunkt, an dem die Tests durchge-
fithrt werden konnen sind:

e Wihrend der SMTP Sitzung,

e Nach der Ubernahme der Nachricht vom Cli-
ent durch den Server.

Prinzipiell ist es moglich an nur einem dieser Zeit-
punkte alle Tests durchzufiihren, es ist aber sinn-



voller beide Zeitpunkte zu nutzen. Zeitaufwendi-
ge Tests sind wihrend der SMTP nicht empfeh-
lenswert. Ungeduldige Clients kdnnen vermuten,
dass die Sitzung abgebrochen wurde, selbst dann,
wenn die Vermutung nicht angebracht ist (zu kur-
ze Timeouts sind keine Seltenheit). Fiir den SMTP
Server ist schwer vorauszusagen, wie lange eine
Uberpriifung dauern kann, weil diese von zahlrei-
chen Faktoren abhingt, wie z.B. die Auslastung
der Maschine oder die Algorithmen, die einge-
setzt werden miissen, abhingig von dem Inhalt der
Nachricht. Wenn externe Dienste abgefragt wer-
den miissen (was der Regelfall ist), wie z.B. DNS,
LDAP oder DCC, ist die Dauer nicht vorhersagbar
bis zu der eine externe Anfrage ein Ergebnis lie-
fern wird. Die Gefahr eines echten Timeouts ist im-
mer gegeben. Wenn ein solcher auftreten sollte, ist
immer mit einer Verzdgerung zu rechnen weil der
Client, in aller Regel, den nichsten Versuch verzo-
gern wird und zwar um so mehr, wie erfolglose Zu-
stellversuche bereits durchgefiihrt wurden. Gerade
wenn ein Schub von SPAM den Server erreicht, ist
es giinstiger die Dauer der SMTP Sitzung kurz zu
halten. Wenn Tests wihrend der SMTP Sitzung be-
reits erkennen lassen, dass die Nachricht abgelehnt
werden wird, ist es besser es dann sofort zu tun,
weil somit eine weitere Behandlung der Nachricht
entfallen kann.

Die Untersuchung auf SPAM erfolgt in aller Re-
gel zusammen mit der Untersuchung auf Malwa-
re. Auf letzteres wird hier in diesem Rahmen nicht
ndher eingegangen. Hier sind nur einige der Krite-
rien, die untersucht werden konnen, bzw. sollten:

e Erfiillung der Vorgaben aus RFC-1912,
Punkt 2: Konsistenz und Vollstindigkeit der
DNS-Eintragungen ausgehend von der IP-
Adresse des Clients.

e Prisenz der IP-Adresse des Clients auf diver-
sen RBLs (dynamische Blacklists).

e Mitgliedschaft der IP-Adresse des Clients in
bekannten Botnets.

Untersuchung der Host-Angabe, in der HELO
bzw. EHLO Anweisung, die vom Client abge-
geben wurde.

Vergleich des Inhalts der Nachricht mit dem
Inhalt anderer Nachrichten, die zuvor bearbei-
tet wurden. Der Vergleich muss so durchge-
fiihrt werden, dass dhnliche Inhalte auch er-
kannt werden konnen.

Vergleich des Urteils beziiglich anderer Nach-
richten, die zuvor bearbeitet wurden, die vom
gleichen Client kamen oder von einem Client
mit dhnlicher Adresse und die den gleichen
Absender hatten (Auto Whitelist).

Abfrage externer, kooperativer SPAM Erken-
nungsdienste, aufgrund diverser Signaturen,
die aus der Nachricht gebildet wurden (DCC,
Vipul’s Razor2, pyzor).

Test auf bestimmte Inhalte, z.B. Vorschuss-
betrug gemil § 419 (SCAM), fiktive Lie-
besgeschichten (Internet Love Scam), Aus-
wanderungsbetrug, Anwerbung von Boten fiir
betriigerische Transaktionen, Einladung zum
Gliicksspiel, Aufforderungen vertrauliche In-
formationen mitzuteilen (Phishing), Auffor-
derungen infizierte Inhalte zu 6ffnen (Klicken
Sie hier !), Angebot von Raubkopien von
Software, usw., usw. Die Kreativitit der Be-
triiger ist offensichtlich grenzenlos. Die Un-
tersuchung muss in allen Sprachen durchge-
fiihrt werden, die beim Empfianger vorkom-
men konnen.

Test auf bestimmte Formulierungen im Text.

Test auf korrekten Empfinger in der “To:”-
Zeile und wihrend der SMTP-Sitzung.

Test auf Glaubwiirdigkeit der Adresse des
Absenders.

Test des Aufbaus der Nachricht: Bilder, Spra-
che, verwendete Kodierung der Zeichensitze,



Anhinge, verwendete Zeichensitze, Verwen-
dung von HTML, Verhiltnis der Anhinge zu
einander, usw.

e Test auf Inhalt von Bildern wenn diese Texte
beinhalten. Es konnte auch SPAM sein.

o Test auf Filschungen in den Headers,
z.B.: unmogliche “Received:”-Zeilen, vorge-
tduschte Version der verwendeter Software,
beim Absender, usw.

e Sendung von Kommandos vom Client an den
SMTP-Server, bevor letzterer die BegriiBung
abgegeben hat (Verletzung der Regeln des
SMTP-Protokolls).

o Auswertung der Details der SMTP Sitzung
(pOf).

e Test auf URLSs in der Nachricht, die hiufig bei
SPAM angetroffen werden.

Jeder hier aufgelistete Punkt kann auch auf ei-
ne ganze Gruppe von Tests hinweisen, die jeweils
auch mehrere hundert Tests beinhalten kann.

Die Tests miissen gewisse lokale Gegebenhei-
ten beriicksichtigen (siehe 1.5), wie z.B. die Spra-
chen, die im Hause verwendet werden, Begriffe,
die in der Organisation géngig und typisch sind
(z.B. Markennamen, Fachbegriffe).

2.1 Zusammenfiigen der Testergebnisse

Gingige SPAM-Erkennungssoftware vergibt fiir
jeden einzelnen bestandenen Test ein numerisches
Ergebnis zuriick. Das Vorzeichen zeigt an ob damit
der Verdacht auf SPAM sich bestétigt oder, im Ge-
genteil, ob er sich reduziert. Am Ende wird sum-
miert und die Summe wird gegeniiber lokal de-
finierten Grenzwerte verglichen. Daraus wird die
SPAM-Wabhrscheinlichkeit abgeleitet. Es ist wiin-
schenswert, dass jeder Empfinger seine eigene
Schwelle definieren kann, wenn er es wiinscht.
Ein derart primitives Zusammenfiigen der Er-
gebnisse lasst viele Wiinsche offen. Durch ganz

gezielte Bewertung der einzelnen Tests gegeniiber
anderen konnte ein deutlich besseres und zuver-
lassigeres Urteil gewonnen werden. Statt simp-
ler Summierung miisste die Auswertung algorith-
misch geschehen wie in einem Programm. Ein ein-
faches Beispiel ldsst das Problem gut erkennen:

Um erkennen zu konnen, ob ein SMTP-Client
zu einem Subnet gehort, aus dem heraus bisher
viel SPAM versendet wurde und bei dem dies
auch weiterhin zu erwarten ist, so sind zahlrei-
che Tests notwendig, um sich ernsthaft ein Bild
machen zu kénnen. Wiirde man die Ergebnisse
einfach summieren, so wiirde daraus, wegen der
vielen Tests, ein starker SPAM-Verdach entste-
hen. Wenige Tests wiren aber auch nicht sinnvoll,
weil die Erkennungssicherheit stark darunter lei-
den wiirde. Handelt es sich aber, bei dem Client
in einen solchen Subnet, um einen, der leichtsin-
nigerweise seine Nachrichten direkt an den MX-
Host des Empféinger zu senden versucht, obwohl er
eigentlich gar kein Spammer ist, so lduft er Gefahr
als Spammer eingestuft zu werden. Sicher werden
zahlreiche andere Tests den SPAM-Verdacht her-
absetzen, es wird ihnen aber schwer fallen, gegen
die hohe Summe, die aus den Tests beziiglich des
Subnets entstanden ist, anzukommen.

Dieses kleine Beispiel ldsst das Problem der ein-
fachen Summierung gut erkennen. Viel besser wi-
re es hier gewesen, wenn die Ergebnisse der Tests
beziiglich des Subnets als solches deutlich gekenn-
zeichnet gewesen wiren und wenn daraus ein Wert
abgeleitet worden wire, der angibt, wie hoch die
Wahrscheinlichkeit ist, dass der Client zu einem
Subnet gehort, aus dem heraus bisher viel SPAM
versendet wurde und bei dem dies auch weiterhin
zu erwarten ist. Auch das Ergebnis der anderen
Tests miisste jeweils zu einem Wert zusammenge-
fasst werden, der angibt, wie hoch die Wahrschein-
lichkeit ist, dass bestimmte Dinge zutreffen, die fiir
die SPAM-Bewertung von Bedeutung sind. Soweit
dann die Wahrscheinlichkeit dieser Dinge ermit-
telt worden wire, miissten diese Ergebnisse dann
so zusammengefasst werden, dass dann, als Ender-
gebnis, die SPAM-Wahrscheinlich der vorliegen-



den Nachricht ermittelt werden konnte. Genauer
gesagt, miissten diese Wahrscheinlichkeiten in ei-
ner Hierarchie (Baum-Struktur) ermittelt werden,
so dass am Ende dieser Hierarchie (Wurzel des
Baumes) die SPAM-Wahrscheinlichkeit der vor-
liegenden Nachricht steht. Die Zusammenfassung
mehrerer Wahrscheinlichkeiten zu einer Gruppen-
wahrscheinlichkeit miisste algorithmisch erfolgen,
unter genauer Beriicksichtigung des Inhalts der
durchgefiihrten Tests.

2.2 Absenderriickversicherung

Im Laufe der Zeit wurden verschiedene Verfahren
eingefiihrt, mit denen ein SMTP-Server iiberprii-
fen kann, ob der Client iiberhaupt ermichtigt ist,
Nachrichten mit dem gegebenen Absender zu ver-
senden.

Das erste und einfache SPF-Verfahren (Sender
Policy Framework) sieht vor, dass die notwendi-
ge Information, die notwendig ist um die Uber-
priifung durchzufiihren, im DNS gespeichert wird.
Trotz der Einfachheit des Verfahrens ist es tech-
nisch sehr wirksam. Es ist aber davon abhingig,
dass die notige Information im DNS hinterlegt
wird. Liegt keine vor, besteht Zweifel und Unsi-
cherheit.

Das zweite und viel aufwendigere Verfahren
wurde in Zusammenarbeit von mehreren Unter-
nehmen entwickelt und von Microsoft eingefiihrt.
Es heifit DKIM (DomainKeys Identified Mail). Es
setzt einen sehr viel groferen Aufwand beim Ab-
sender voraus.

Beide Verfahren leiden unter dem gleichen
Problem, das diese Verfahren letztendlich kaum
brauchbar macht. Wiirden alle Organisationen, die
hinter den Absendern stecken, zuverldssig nur den
Systemen das Vertrauen schenken, die das wirklich
verdienen, so wiirden sich die Missbrauchsmog-
lichkeiten auf die Fille beschrinken, in denen Un-
befugte sich einen Zugang zu diesen Systemen ver-
schaffen konnten. Leider ist die Wirklichkeit ganz
anders. U.a. gehen viele Provider sehr unkritisch
damit um, so dass es fiir einen Spammer sehr ein-

fach ist, das Vertrauen ausgesprochen zu bekom-
men, ohne einer ernsthaften Priifung zu unterlie-
gen. Wenn der Missbrauch auffliegt, hat der Spam-
mer schon mehrere andere Alternativen in Betrieb.

2.3 Lokale Blacklists und Whitelists

Unkundigen mag nichts nédher liegen als einen Ab-
sender in eine Whitelist zu iibernehmen, wenn
Nachrichten von ihm einen zu grofen SPAM-
Verdacht aufkommen lassen. Entsprechendes gilt
auch fiir Blacklists. Aber Unkundige iiberblicken
die Komplexitit der Materie nicht und sie iiber-
sehen dabei, welche Probleme auftreten konnen.
Empfingerbezogene lokale Blacklists und White-
lists, die vom Empféanger selbst gepflegt werden,
sind hier durchaus méglich und sinnvoll. Eine Auf-
klarung und Beratung der Empfinger ist jedoch
sehr ratsam. Fiir andere Empfinger haben sie kei-
ne Wirkung, so dass eine falsche Eintragungen sich
nur bei dem Empféinger auswirkt, der sie angelegt
hat.

Lokale Blacklists und Whitelists mit Auswir-
kung auf alle Empfinger, die das System be-
dient, sind mit sehr groer Vorsicht zu genief3en.
Nur wenn sie wirklich von allgemeiner Bedeu-
tung sind, sind sie sinnvoll. Die Praxis hat gezeigt,
dass eine weiche Entscheidung, bei der nur Punkte
vergeben werden, die in die Bewertung eingehen,
viel besser ist als eine harte Entscheidung, bei der
die bedingungslose Annahme oder Ablehnung der
Nachricht dekretiert werden wiirde.

2.4 Greylisting (oder graylisting)

Greylisting ist ein recht einfaches SPAM-
Abwehrverfahren, bei dem der SMTP-Server eine
angebotene Nachricht zunédchst temporir ablehnt,
in der berechtigen Annahme, dass ein sauberer
SMPT-Client es spiter wieder probieren wird.
Dann wiirde der Server sie annehmen. Greylisting
vertraut darauf, dass Clients aus Botnets diese
Situation nicht korrekt handhaben wiirden und
nicht wieder versuchen wiirden, die Nachricht



erneut zu senden.

Zu Beginn der Einfithrung von Greylisting zeig-
te das Verfahren eine groe Wirksamkeit, weil die
Clients tatsdchlich die Fihigkeit zu einem wei-
teren Versuch nicht hatten. Spammer sind nicht
blod, ganz im Gegenteil. So kommen heute nahe-
zu alle Spammer-Clients mit der tempordren Ab-
lehnung zurecht und sie versuchen es spiter wie-
der. Besonders pikant ist die Tatsache, dass die
Server, die Greylisting verwenden, dies wéhrend
der SMTP-Sitzung meistens noch deutlich ankiin-
digen, so dass der Spammer-Client die Information
zu seinem Vorteil nutzen kann.

Die Wirksamkeit von Greylisting ist heute ge-
gen Null gesunken. Nur noch sehr alte, vor lan-
gem infizierte Spammer-Clients (PC’s) konnen da-
mit abgewehrt werden. Die Mehrheit der Botnet-
PC’s sind mit einer relativ modernen Software aus-
gestattet, die viele Schadmoglichkeiten aufweist
und iiber viele Funktionen verfiigt. Diese Malwa-
re wird meistens sehr viel 6fters aktualisiert (durch
die Spammer gesteuert) als das Betriebsystem.

Dagegen wirken sich die Nachteile von Greylis-
ting weiterhin voll aus. Sie bestehen in einer Ver-
zogerung des SMTP-Verkehrs in einer Weise, die
nicht kontrollierbar ist. Ein sauberer SMPT-Client
wird es nach einer Ablehnung wieder probieren.
Der Zeitpunkt ist jedoch kaum vorhersehbar, denn
er ist von vielen Dingen abhéngig auf der Seite des
Clients. Es kann dann vorkommen, dass der Ser-
ver mit Greylisting davon ausgeht, dass es ein Erst-
versuch ist, weil der Client nach der Einschétzung
des Servers zu lange gewartet hat. Der Client ande-
rerseits wird aus den Ablehnungen auch Schliisse
ziehen, namlich die, dass der Server schlecht er-
reichbar ist. Das kann und wird hdufig dazu fiihren,
dass der Client oft Nachrichten an gut erreichbare
Ziele vorziehen wird und nur viel seltener versu-
chen wird, schlecht erreichbare Ziele zu versorgen
wie z.B. Server mit Greylisting. In seinem Artikel
“The Next Step in the Spam Control War: Greylis-
ting”, hatte der Greylisting-Verfechter Evan Harris,
im Jahr 2003, bereits auf diese Probleme hingewie-
sen. Offensichtlich hatte man ihnen nur wenig Be-

achtung geschenkt oder man hat sie wenig ernst
genommen.

2.5 Reputation Datenbanken

Gerade kommerzielle SPAM-Abwehrlosungen
bauen oft sehr stark auf Reputation Datenbanken
auf, deren Inhalt der Postmaster nicht beeinflussen
kann und von denen er nicht wirklich weil3, wie der
Inhalt zustande gekommen ist. Auch das Gewicht
der Bewertung dieser Reputation Datenbanken ist
oft nicht oder nur wenig zu beeinflussen.

Prinzipiell ist es recht verniinftig sich ein Bild
dariiber zu machen, wie andere eine vorliegende
Nachricht oder eine Client-Adresse beurteilen. Die
Bewertung solcher Dinge sollte aber stets recht
kritisch vorgenommen werden. Das trifft unverin-
dert genauso auf RBLs wie kooperative SPAM-
Beurteilungssysteme zu. Wie bereits erwihnt, ist
eine gute SPAM-Bewertung nur dann moglich,
wenn ein umfassendes Bild vorliegt.

Soweit Anbieter einen Einblick in ihre Reputati-
on Datenbanken erlauben, fallen dem erfahrenen
Postmaster gewisse Dinge auf. So z.B., dass die
Hosts gewisser Provider als erstaunlich sauber an-
gesehen werden, obwohl die Erfahrung des Post-
masters zu einer ganz anderen Einschitzung fiihrt.
Auch gewisse kommerzielle E-Mail-Versender se-
hen da sehr sauber aus, obwohl der erfahrene
Postmaster, aufgrund seiner Erfahrung, diese be-
dingungslos als SPAM-Schleuder einstufen wiirde.
Uber den Grund dieser Merkwiirdigkeiten lisst es
sich spekulieren. Kann man eine gute Reputati-
on kaufen ? Haben die Pfleger dieser Reputation
Datenbanken ganz andere Clients und Nachrichten
gesehen und andere nicht ?

Ganz gefihrlich wire es, den allgemeinen Be-
kanntheitsgrad eines Unternehmens oder einer Or-
ganisation in der SPAM-Bewertung zu beriicksich-
tigen. Es gibt viel zu viele Beispiele, wo sehr be-
kannte Unternehmen eine katastrophale E-Mail-
Infrastuktur betreiben und wo, ganz in Gegenteil,
vollig unbekannte Unternehmen oder Organisatio-
nen musterhafte Infrastrukturen betreiben.



2.6 Differenzierte Behandlung von Nach-
richten, abhingig von dem SPAM-
Verdacht

Der primire Zweck der SPAM-Analyse ist es, un-
tersuchte Nachrichten anders zu behandeln wenn
sie SPAM verdéchtig sind. Die einfachste Form ei-
ner solchen Behandlung ist es, SPAM-verdichtige
Nachrichten mit einem besonderen Kennzeichen
zu versehen. Sehr sinnvoll kann auch sein, solche
Nachrichten in einen besonderen E-Mail Ordner
abzulegen, zu dem der Empfinger, mittels IMAP,
Zugang hat. Der Empfinger hat dann noch die
Moglichkeit zu priifen, ob nicht doch Nachrich-
ten als SPAM gekennzeichnet wurden, die er nicht
als SPAM ansieht. Darauf hin kann und sollte er
seine personlichen Regeln anpassen oder anlegen.
Mehrere Moglichkeiten sind denkbar, wie solche
SPAM-verdichtige Nachrichten behandelt werden
konnten. Nicht alle sind jedoch sinnvoll. So wére
es sicher wenig sinnvoll, den Absender zu benach-
richtigen, dass seine Nachricht als SPAM angese-
hen wurde, wenn die Einstufung kaum einen Zwei-
fel offen ldsst.

Komplexer wird die Sache, wenn der Empfén-
ger eine Weiterleitung der Nachrichten wiinscht.
Diesem Wunsch kann entsprochen werden wenn
die Nachricht nicht SPAM-verdéchtig ist. Diesem
Wunsch kann auch noch entsprochen werden wenn
eine SPAM-verdichtige Nachricht an einen Emp-
finger gehen soll, der ebenfalls von dem glei-
chen Server bedient wird. Dem Wunsch sollte bes-
ser nicht entsprochen werden wenn eine SPAM-
verdachtige Nachricht an einen anderen Empfén-
ger gehen soll, der von dem Server nicht bedient
wird. Der Vorgang wire dann als Versendung von
SPAM anzusehen und das wiirden sich fremde Sys-
teme durchaus merken. Wiirde das zu oft passie-
ren, kann der lokale Server als SPAM-Schleuder
eingestuft werden. Er kann sich dann auf RBLs fin-
den, was mit erheblichen Nachteilen verbunden ist.

Ein weiterer komplexer Fall liegt vor, wenn
der Server die Nachricht an einen anderen Ser-
ver weitergegeben hat und wenn dieser die Annah-

me dadurch verweigert, dass er eine eigenerzeug-
te Ablehnungsnachricht versendet, nachdem er zu-
néchst die SPAM verdichtige Nachricht angenom-
men hat. Prinzipiell wére es sehr viel sinnvoller
wenn der zweite Server selbst den angebrachten
SPAM-Status beachten wiirde und ggf. auf die Ver-
sendung einer solchen Ablehnungsnachricht ver-
zichten wiirde. In komplexen Umgebungen sind
die Postmaster der Server in der zweiten Linie
oft von der Aufgabe iiberfordert. Der erste Server
kann dann versuchen, eine solche Situation zu er-
kennen und die Versendung der Ablehnungsnach-
richt verweigern.

2.7 Backscattering

Diese Spammer-Technik besteht darin eine SPAM-
Nachricht an einen nicht existierenden Empfin-
ger bei einer existierenden Domain zu versenden,
wobei die Return-Path:-Zeile auf den Empfinger
zeigt, den der Spammer eigentlich erreichen will.
Der Spammer hofft, dass die Nachricht von ei-
nem der Server abgelehnt werden wird, die die Do-
main bedienen, und dass dann die Ablehnung an
die Adresse gesendet wird, die in der Return-Path.:-
Zeile steht.

SPAM-Backscattering kann dadurch unter-
bunden werden, dass die Benachrichtigung an
Return-Path: unterbunden wird, wenn die Nach-
richt als SPAM erkannt worden ist oder wenn sie
Malware beinhaltet.

3 Zukunftsaussichten

Obwohl gegenwirtige SPAM-Abwehrsysteme oft
bereits sehr gute Dienste leisten, so sind sie
doch sehr verbesserungsfihig. Einige Moglichkei-
ten wurde hier bereits erwihnt. Die Notwendig-
keit der Weiterentwicklung ist hier ganz besonders
dringend, weil Spammer sehr dynamisch sind und
sehr erfolgreich ihre Entwicklungen vorantreiben.
Provider nehmen oft nur recht zogerlich die Ernst-
haftigkeit der SPAM-Problematik wahr. Vieles ist



bei vielen von ihnen recht verbesserungsfihig. Das
mag auch daran liegen, dass in der Bundesrepu-
blik Deutschland die Bekdmpfung der Straftaten,
die mit SPAM und Malware in Verbindung ste-
hen, praktisch nicht existiert, obwohl gleich meh-
rere Straftaten vorliegen.

In technischer Hinsicht ist auch einiges zu ver-
bessern, obwohl bereits eine gute Grundlage vor-
handen ist. Bei der Inhaltserkennung sind besse-
re Verfahren notwendig als Ergidnzung zu dem
klassischen Bayes’che Verfahren. Der CRM114-
Discriminator bietet zwar einen guten Ansatz, sei-
ne Stabilitét ist jedoch gegenwirtig vollig unzu-
reichend. Es ist auch angebracht die Quellen von
SPAM, ausgehend von dem Inhalt, besser zuzuord-
nen. So z.B. zu den Subnets, in denen sich die Cli-
ents betdtigen. In diesem Rahmen zeigt sich auch,
dass eine bessere Kenntnis dieser Subnets wiin-
schenswert wire.

Noch nahezu ungeldst ist das Problem der An-
hinge im pdf-Format. Basierend auf einer Unter-
menge von PostScript, stellt es, so wie PostScript,
eine groBe Menge von Moglichkeiten zur Verfii-
gung um Texte und Graphiken darzustellen. Es ist
nicht besonders schwer eine Art der Darstellung zu
finden, fiir die es hochstwahrscheinlich keine Aus-
riistung bei er SPAM-Erkennungssoftware gibt. Ei-
ne kurze Zeit lang waren SPAM-Nachrichten mit
pdf-Anhang anzutreffen. Sie sind dann aber wieder
verschwunden. Der genaue Grund dafiir ist nicht
erkennbar. Vielleicht liegt es u.U. auch daran, dass
nicht jeder Empfinger eine Software hat, um pdf-
Dokumente lesen zu konnen. Damals wurden Ver-
suche gemacht, SPAM in pdf-Dokumenten zu er-
kennen, es wurde aber schnell klar welchen Auf-
wand dies bedeutet.

Ein wichtiges Problem besteht darin, dass die
Software, die zu SPAM und Malware-Erkennung
verwendet wird, aus verschiedene Quellen stammt.
Schnittstellen wurden nie wirklich definiert und es
ist an der Zeit, dies nachzuholen. Zwar ist die Pro-
grammiersprache PERL die meistverwendete hier.
Die Schnittstellen wurden aber oft im kleinen Rah-
men, ad-hoc definiert. Sie haben dann keine all-

gemeine Tragweite. Gerade im Fall des Versagens
einer Komponente zeigen sich dann die Proble-
me besonders. Es ist dringend notwendig, besse-
re, allgemeine und sinnvolle Schnittstellen zu de-
finieren, so dass die Weiterentwicklung der Soft-
ware erleichtert wird. Es wére dann auch leichter
Komponenten auszutauschen, die von unterschied-
lichen Quellen stammen.

Auch sehr wichtig ist die Speicherung von
Nachrichten, ganz egal ob sie noch in Arbeit sind
oder ob sie langfristig gespeichert sein sollen. Ge-
genwirtig werden Nachrichten vollig anders ge-
speichert, je nachdem ob sie in den Warteschlan-
gen vom MTA, oder in Warteschlangen der SPAM-
Erkennungssoftware, in Quarantidne oder in der
Mailbox des Empfinger liegen. Das mag historisch
verstdndlich sein, fiir die Verarbeitung ist das sehr
hinderlich. Moderne Datenbankverwaltungssyste-
me haben die Fihigkeit, solche Daten in geeigneter
Weise zu verwalten und zu speichern. Von diesen
Fahigkeiten wurde bisher nur selten Gebrauch ge-
macht. Auch das Backup-Problem konnte hier gut
gelost werden, soweit das Datenbankverwaltungs-
system solche Mechanismen bereits zur Verfiigung
stellt.

Ein Empfénger verfiigt meistens iiber eine Soft-
ware, die mittels POP3 oder IMAP Kontakt zu
einem Server aufnimmt, der ihm seine Nachrich-
ten zur Verfiigung stellt. In einigen Fillen, er-
laubt dieser Server dann auch die Einrichtung von
Filtern bzw. Scripten (z.B. sieve). Weitere Funk-
tionen, wie z.B. die Verwaltung von Quaranténe,
sind nicht vorgesehen oder, wenn iiberhaupt, dann
iiber zusatzliche Mittel, die nicht mit POP3 oder
IMAP in Zusammenhang stehen. Diese Situation
ist nicht ldnger tragbar, denn der Empfinger will
verstiandlicherweise alles was E-Mail angeht, in ei-
nem Software-Rahmen vorfinden, der sich fiir ihn
einheitlich darstellt, unabhingig vom Server, den
er jeweils verwendet. Hier ist noch vieles zu tun.
Wenn IMAP nur indirekt angesprochen wird, so
z.B. tiber eine WWW-Applikation, so kann sich die
Sache einheitlicher darstellen, ohne dass die Pro-
bleme wirklich gelost wurden. Dafiir kommen die



Probleme einer WWW-Applikation hinzu. E-Mail
tiber WWW kann eigentlich nur als Hilfslosung
angesehen werden.

4 Juristisches

SPAM Erkennung erfordert die maschinelle Ana-
lyse von Nachrichten. Letztere gehoren zu der Pri-
vatsphire des Empfingers, so wie ein normaler
Brief auch. Es muss also sichergestellt werden,
dass der Empfianger dem Verfahren zustimmt. Eine
solche Zustimmung kann bereits in einem Arbeits-
vertrag enthalten sein. In einem Unternehmen oder
einer Organisation ist es auch ratsam die Personal-
vertretung zu Rate zu ziehen. Letztendlich muss sie
dem Verfahren zustimmen. Relativ unproblema-
tisch liegt der Fall, wenn die Analyse kaum Spuren
hinterlisst, die auf den Inhalt der Nachricht schlie-
Ben lassen. Erste Probleme sind bereits zu erken-
nen, wenn Nachrichten in Quarantine gestellt wer-
den und vom Postmaster analysiert werden miis-
sen. Der Postmaster hat jedoch die gleichen Pflich-
ten wie ein Brieftriger. Quarantine kann jedoch
angebracht sein, wenn besondere Situationen auf-
treten, die eine weitere Beachtung erfordern. Sehr
problematisch wird die Sache jedoch, wenn rou-
tineméBig Kopien von Nachrichten abgespeichert
werden.

Wie der Fall von Zango gegen Kaspersky ge-
zeigt hat, so kann es auch vorkommen, dass sich
Absender gegen eine vorgenommene Behandlung
von Nachrichten wehren wollen. Auch hier zeigt
sich, dass die Zustimmung des Empfingers wich-
tig sein kann.

Sehr problematisch kann es werden, wenn
SPAM-verdichtige Nachrichten gar nicht an den
Empfinger abgegeben werden.

Es ist sicher ratsam, dass sich die Postmaster
einer Organisation oder eines Unternehmens den
Rat von Juristen einholen, die diese ganz besonde-
re Materie sehr gut kennen. Vor Scharlatanen wird
ausdriicklich gewarnt.
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